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お取引様 
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管理本部 

 

パスワード付き圧縮ファイルを添付したメールの運用について 

 

拝啓 余寒の候、貴社ますますご盛栄のこととお慶び申し上げます。平素は格別のご高配を賜り、厚く御

礼申し上げます。 

さて、2021 年 11 月後半より活動が再確認されておりますマルウエア（悪意のあるソフトウェアや悪質な

コード）の感染が急速に拡大していると JPCERT/CC(Japan Computer Emergency Response Team Coordination 

Center)から報告されており、また新聞でも報道されております。悪意あるマクロ付き Wordや Excelをパス

ワード付き圧縮ファイル（Zip 等）としてメールに添付する方法で配信されており、このパスワード付き圧

縮ファイルにすることでマルウエア対策ソフトのスキャンを回避する手口であり、これがマルウエアでない

メールと区別できない状況です。 

そのため、未然に感染を防ぐ方法として外部からのパスワード付き圧縮ファイルを添付したメールの受信

および弊社からの送信を行わないようにいたします。 

つきましては、ご不便おかけし申し訳ございませんが、何卒ご理解のほどお願い申し上げます。 

敬具 

 

記 

 

・実施日 2022年 4月 4日より 

パスワード付き圧縮ファイルを添付したメール受信（弊社）および送信（弊社）ができなくなります。 

・対象となる代表的な（パスワード付き）圧縮ファイルの拡張子 

ZIP  RAR  LZH  TAR  GZ  7Z  CAB 

・パスワード付き圧縮ファイルの拡張子を変更した場合 

例：zipを zi_  拡張子を変更しても受信（弊社）できません。 

・通常の（パスワード付きでない）圧縮ファイルを添付したメール 

受信（弊社）および送信（弊社）できます。 

・機密情報（パスワード付きファイル）のやり取りを行う時 

弊社で用意しておりますファイル交換システム（TEDグループ）のご利用をお願いいたします。 

パスワード付ファイルをアップロードし、そのパスワードのみをメールにて連絡する方法で、ご利用方法

につきましては、弊社担当（ユーザー様には営業担当、仕入先様には購買担当）より説明させていただき

ます。 

 

この度の運用について、ご不明点およびご質問等ございましたら、弊社担当へお問い合わせください。 

 

以上 


